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SUMARIO

Durante o ciclo de vida de um software, parte significativa do custo total é
gasta com manutengio. A pratica da manutengio se baseia no uso de uma
documentacio consistente. Considerando que a parte principal de uma
documentac¢io € o seu respectivo codigo-fonte, a técnica proposta neste
trabalho objetiva assegurar a consisténcia entre o codigo-fonte e os
demais artefatos que compéem a documentacio técnica ou do
desenvolvedor. Durante o desenvolvimento da primeira versio de um
software, isto €, antes dele ter sido colocado em operacio, é util, também,
a utilizacio de mecanismos controladores de versio, especialmente, no
desenvolvimento de grandes sistemas. A técnica apresentada fudamenta-
se na utilizacio de assinatura digital. Um sistema protoétipo desenvolvido
para testa-la é, também, apresentado por meio do uso de programas
desenvolvidos em Java e documentados por meio de hipertextos.

Palavras Chaves: Documentacdao de Software, Controle de Versao, Assinatura Digital,
Manutengao de Software, Desenvolvimento de Software e Hipertexto.

INTRODUCAO

E parte integrante do processo de desenvolvimento de software a geracio
simultanea de sua documentagao. Esta documentagdo deve ser completa e
atualizada. O seu objetivo ¢ armazenar de forma organizada e acessivel toda a
informacao necessaria para que um profissional da area, diferente daquele que
desenvolveu o programa, possa compreendé-lo e alterd-lo de maneira eficiente e
com sucesso. Os seguintes artefatos fazem parte da documentacgao: especificagao
de requisitos, codigo-fonte, especificacao de testes, especificacdo de projeto,
planos de desenvolvimento, registro de acompanhamento de problemas e
especificacdo de arquitetura, etc. Estes e outros componentes da documentagao
técmica’ sao representados, na maioria das vezes, por diagramas e textos. Esta
documentacao técnica, por sua vez, raramente ¢ lida sequencialmente [Staa,
1995]. Para resolver esta questao, a composi¢ao de diagramas, textos e codigos
deve poder ser explorada por meio de um navegador (browser) de hipertexto
[Bigelow, 1988]. Estes hipertextos sao chamados /hiperdocumentos quando sao
compostos por documentos elementares e até por outros fuperdocumentos [Martin,

1992].

' Sob um outro ponto de vista, o da compilagdo, a documenta¢do técnica engloba: textos de
documentacdo e codigos-fonte [Staa, 2000], portanto ¢ dirigida aos programadores.
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A documentacao deve ser apresentada em pelo menos trés formas:
documentacao interna, que ¢ dirigida aos programadores que implementarao e
manterao o moédulo; documentacdo externa, que ¢ dirigida aos programadores
de moédulos cliente do médulo em questao e documentacao de uso, que ¢ dirigida
aos usuarios dos programas que contém o modulo. Esta nomenclatura nao é um
consenso entre os autores pesquisados. B. Meyer [Meyer, 1997] define
documentacao do usuario como documentacdo externa, documentacao de
interface do modulo como a destinada ao utilizador do modulo; e documentacao
interna como a destinada ao desenvolvedor e mantenedor do modulo.

Apés a colocagao em producdo ou a entrega do produto, os requisitos podem
mudar ou erros serem detectados. A manutencao ¢ uma fase do ciclo de vida de
um software que, por meio da utilizacdo de documentagao técnica escrita pelo
desenvolvedor [Jacobson, 1992], foca na solucao destes problemas. A
manutengao pode ser feita de cinco formas distintas: corretiva, em que se
pretende realizar a correcao de uma falha remanescente; evolutiva, por meio da
alteracao da funcionalidade do programa; adaptativa, por meio do atendimento a
uma alteracado do ambiente, na qual um programa correto ¢ alterado sem
modificar a sua funcionalidade; perfeccionista, para melhorar o desempenho ou a
interface com o usuario e preventiva, também denominada reengenharia de
software, onde alteracoes sdo efetuadas para permitir que o programa seja mais
facilmente alterado. Quando a documentagdo ¢ inexistente ou pouco confiavel,
como costuma ocorrer em sistemas legados?, faz-se necessario extrair do codigo-
fonte a sua especificacdo e arquitetura. A esta atividade de recuperacao da
documentacao de sistemas ja desenvolvidos da-se o nome de engenharia reversa

[Pressman, 1977] [Staa, 2000].

Portanto, o principal objetivo do desenvolvimento da documentagao técnica ¢ a
obtencao de reducao do custo de manutencao. O custo de manutenc¢ao durante o
ciclo de vida de um software é parte relevante do custo total. Segundo varios
autores, este custo pode ser de 40% [Brooks, 1975], 70% [Meyer, 1997], 60%
[Putnam-Fitzsimmmons, 1979] e [Hanna, 1993], e 82% [Stone, 1979] . O tipo
de software e a metodologia de estimativa utilizada levam a resultados bem
diferentes. Segundo varios autores citados em [Boehm, 1981], sistemas de
sofwtare basico sao os de custo de manutencao mais elevados, seguidos de
softwares aplicativos empresariais, e, por ultimo, os de tempo real s3o os de custo
de manutencao mais baixos. Boehm, em seu modelo de estimativa de custo
COCOMO (Constructwe Cost Model) [Boehm, 1981], apresenta uma férmula de
calculo que contém um parametro de esforco que depende do tipo da aplicagao e
da linguagem utilizada. Para o desenvolvimento de software de grande indice de
interacao humana esse parametro de esforco se eleva de centenas a milhares de
vezes.

Diz-se sistema legado, ou sistema herdado, aquele sistema cujo profissional ou equipe de software
responsavel pela sua manutencdo nao participou de sua construgao.
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Uma pesquisa desenvolvida por Lientz e Swanson [Lientz, 1979], publicada em
1979 e citada em [Meyer, 1997] e [Boehm, 1981], em 487 instalacdes de
desenvolvimento de software de diversos tipos, mostra que 41,8% dos custos
envolvidos em manutencao se devem a alteracdes dos requisitos, que por sua vez
sao divididas em extensoes e modificacdes. Embora os dados de entrada devam
ser considerados especializados, pois a pesquisa foi realizada em aplicagoes de
lote de tamanho médio de 23.000 instrucgdes, hoje obsoletos, os resultados desta
pesquisa, de uma forma geral, sdao ainda aplicaveis, conforme B. Meyer [Meyer,

1997].

Uma outra pesquisa interessante foi desenvolvida pelo Software Engineering Group of
the National Research Council of Canada com o objetivo de tabular as praticas de
manutencao de software com doze grupos privados e uma instituicao
governamental [Singer, 1998]. Este trabalho foi desenvolvido em ambientes
baseados em plataformas, linguagens, tipos de aplicacdes e tempos de operagao
diferentes A primeira conclusdo interessante dessa pesquisa ¢ que a fonte mais
importante para a manutencao ¢ o conhecimento de um profissional experiente.
Em segundo lugar, a referéncia mais segura ¢ o proprio codigo-fonte e, por
ultimo, a documentacdo, caso nao haja outro profissional para opinar. A
pesquisa também aponta a necessidade de ferramentas para a navegacao no
codigo-fonte. O maior problema, ainda segundo a pesquisa, ¢ a manutencao da
consisténcia da documentacao. Durante as entrevistas, os funcionarios foram
questionados se consultavam a documentacao para efetuar a manutengao. Foi
apurado que: algumas vezes o faziam por curiosidade; que as vezes encontravam
algum material relevante, mas sempre inconsistente; que havia documentagao
demais; que quando o software de documentagao ¢ interativo, uma pagina diz
algo e outra muda o que foi dito; e que independentemente da quantidade de
documentacao existente, ela nao ¢ confiavel, pois sempre esta ultrapassada.

Uma outra questdao importante em relacdo a manutengdo ¢ a introdugao de
novas falhas nessa fase. Durante o periodo em que gerenciou o projeto de
desenvolvimento do sistema operacional OS/360, F. Brooks [Brooks, 1975]
constatou que o problema fundamental durante a manutencao ¢ a chance de se
introduzir um outro erro, estimada na faixa de 20% a 50%. Isto acontece por
dois motivos. O primeiro ¢ que qualquer defeito, por mais simples que seja, pode
possuir ramificacoes sutis, e para repara-lo com o menor custo possivel é
necessaria uma documentacao excelente ou uma estrutura pura. Do contrario,
apenas o defeito local sera corrigido. O segundo é que o reparador, geralmente,
nao ¢ a mesma pessoa que escreveu o codigo e, também, ¢ menos experiente.

Das pesquisas apresentadas pode-se concluir que:

1. O gasto com o software, apos ter sido colocado em producdo, pode ser
superior ao de seu desenvolvimento;

2. A alteracdo de requisitos é responsavel pela maior parte dos custos de
manutencao, cerca de 41,8%;
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A fonte para consulta ao se efetuar a manutencao de um software ¢ o

programador experiente em primeiro lugar, o programa fonte em segundo

lugar e a sua documentacao por tltimo;

4. Para consultar o programa- fonte, ¢ necessaria a existéncia de um mecanismo
de navegacao que facilite a identificacao do problema e o seu reparo;

5. Para que a utilizacdo da documentacao seja util, ela deve ser objetiva, estar
localizada ou ligada junto ao cédigo-fonte e ser consistente;

6. A chance de serem introduzidas novas falhas durante as intervencgoes de
manutencao ¢ alta, cerca de 20% a 50%;

7. Um mecanismo de controle de versoes se faz necessario em grandes sistemas.

GERENCIAMENTO DE CONFIGURACAO

A necessidade de suportar a evolucao de um software e de seus componentes
levou ao aparecimento de varias propostas de mecanismos de controle de versodes
e configuracoes [Magalhaes, 1991]. O processo de gerenciamento de mudangas
de sistemas de software, que ¢ critico para a manutencao de grandes sistemas,
denomina-se geréncia de configuracdo [Lucena, 1991]. A geréncia de
configuracdo controla e coordena a evolucao dos diversos artefatos e assegura a
sua integridade ao longo do ciclo de vida. Estao sob o controle da geréncia de
configuracdo: os codigos, projetos, documentos de requisitos, ferramentas,
compiladores e todos os demais artefatos necessarios a um ambiente de software

[Buckle, 1982].

Mudancas sao inerentes ao desenvolvimento e a manutencdao de um software.
Com o aumento do tamanho e da complexidade dos sistemas se faz necessaria a
coordenagao do desenvolvimento e da manutencdo destes processos. As
atividades que compoem o gerenciamento de configuracdo sdo: identificagdo da
mudanca, controle da mudanga, asseguramento da correta implementagao da
mudanca e divulgacao aos interessados da mudanga efetudada. A medida que
um sistema de software avanca no seu ciclo de vida, o nimero de componentes
que sao produzidos aumenta significativamente. Estes componentes podem
pertencer a trés categorias: programas (codigos e objetos), documentos que
descrevem os programas (para usuarios ou para técnicos) e dados. Uma
configuracdao de software é o conjunto de itens obtidos durante o processo de
software. Na realidade, uma configuracao de software ¢ um conjunto complexo
composto de programas, ferramentas de software, documentos e testes
relacionados a marcos especificos do ciclo de vida. Para tanto, ¢ necessario que
cada item seja separadamente nomeado para a sua identificagdo. Uma
configuracao também deve contemplar as relacdes existentes entre os diversos
itens. Durante o desenvolvimento e evolugao de um software, os seus itens podem
possuir diferentes versoes. Mudancas podem ocorrer em apenas uma versao,
parte das versdes ou em todas versoes de um determinado item. O controle de
versao combina procedimentos e ferramentas com o objetivo de gerenciar as
diversas versoes criadas. O gerenciamento de configuracdo permite a um usuario



especificar diferentes configuracoes de um sistema de software a partir da selecao
das versoes apropriadas. Isto e possivel pois a cada configuracao correspondem
uma série de atributos que caracterizam a versao do sistema de software
[Pressman, 1997]. Existe uma grande variedade de ferramentas de suporte ao
gerenciamento de configuragao em virtude da real impossibilidade de controle
manual de alteracdes em grandes sistemas de software.

Criptografia

Criptografia significa a arte de escrever secretamente por meio de abreviaturas
ou sinais convencionados entre duas ou mais pessoas. O vocabulo Criptografia ¢
formado pelas palavras Ariptos, do grego, oculto e graphen, escrever. Na
informatica, significa a acao de criptografar ou codificar dados para que possam
ser lidos somente por pessoa autorizada. Este procedimento ¢ empregado
principalmente para garantir a seguranga de transmissao de dados, por exemplo
no caso de compras na rede Internet [Larousse, 1995]. Um algoritmo de
criptografia (cipher) ¢ uma funcado matematica usada para os processos de
codificacao e decodificagao criptografica. Este algoritmo faz uso de uma chave e
a seguranca dos dados criptografados ¢ baseada em dois itens: o segredo da chave
e a qualidade do algoritmo. A criptografia convencional ou simétrica se baseia no
uso de uma unica chave para os processos de codificacao e decodificagao.

O sistema convencional de criptografia possui suas vantagens, ¢ bem rapido e
especialmente Util quando o dado codificado possui um destino tnico bem
definido. A grande desvantagem esta em seu alto custo e no risco do envio da
chave secreta. O problema da distribuigao das chaves foi resolvido em 1975 por
W, Diffie ¢ M. Hellman [Diffie, 1976]. Existem evidéncias de que o Servigo
Secreto Britanico teria obtido esta solugao alguns anos antes, mas a manteve
como segredo militar conforme J. H. Ellis (em The Possibility of Secure Non-Secret
Digital  Encryption, CESG  Report, January 1970) citado em [PGP, 2000]. A
criptografia convencional ¢ utilizada por grandes corporagoes e por governos, por
necessitar de canais seguros para a transmissao de chaves secretas.

O sistema de chaves publicas ¢ assimétrico, o que significa que faz uso de duas
chaves: uma publica, para a codificacao, e uma secreta, para a decodificacdo. A
necessidade do remetente e do destinatario compartilharem uma chave secreta
que necessita ser enviada por um meio seguro ¢ eliminada. Exemplos de sistemas
de chaves publicas sao: Elgamal, que leva o nome de seu inventor, Tagher
Elgamal, RSA, desenvovido por: Ron Rivest, Adi Shamir e Leonard Adleman
[Rivest, 1978], Diffie-Hellman [Dittie, 1976] e DAS (Digital Signature Algorithm),
inventado por David Kravitz [PGP, 2000]. A criptografia de chaves publicas
pode ser considerada uma revolu¢ao que disponibilizou a criptografia para os

demais setores [PGP, 2000].

Assinatura Digital



Um grande beneficio da criptografia de chaves publicas ¢ que ela fornece a
técnica da assinatura digital. A assinatura digital permite ao destinatario verificar
a autenticidade da origem da informagao e, também, verificar se a informagao
esta intacta. Em outras palavras, a técnica de assinatura digital de chaves publicas
assegura a autenticacao e a integridade dos dados. Assinar um texto digitalmente
¢ nele apor uma marca que permita verificar se o texto foi alterado e se a sua
origem ¢ a desejada. Esta marca ¢ formada por um texto criptografado pela
chave secreta do remetente que pode ser decodificada pela sua chave publica,
disponivel a todos, o que assegura a origem da mensagem.

A manutencao da inviolabilidade ¢ feita por meio de uma funcao hash que produz
um texto de tamanho fixo (160 bits, por exemplo). Se a mensagem for mudada
em um bit que seja, a funcao hash produzira um texto diferente. Como entrada
para esta fungdo ¢ usada a mensagem a ser transmitida. O destinatario com a
chave publica decodifica a assinatura e confere com a mensagem submetida a
fungao fash e verifica se a mensagem foi violada. A assinatura decodificada tem
que ser idéntica ao resultado da funcao hash que tem como entrada a mensagem
recebida. A mensagem enviada pode ser criptografada ou nao, dependendo do
objetivo.

Criptografia em Sistemas Reais

Nos sistemas reais, a primeira etapa de um processo de criptografia ¢ a
compactacao. A compactacao economiza tempo de transmissao e dificulta o uso
de técnicas de decodificacao baseadas na busca de padroes. A segunda fase ¢ a
elaboracdao da chave ou das chaves. Chaves sao numeros grandes da ordem de
100 a 3.000 bits. E importante observar que uma chave de 8 bits na criptografia
convencional equivale, em termos de resisténcia a tentativa de decodificagao nao
autorizada, a uma chave de 1.024 bits na de chaves publicas, e uma de 128 bits
equivale a uma de 3.000. O tamanho da chave deve levar em conta quanto
tempo esta mensagem deverd ser mantida, pois com novos computadores e com
tempo de computagao suficiente, a mensagem pode ser decodificada [PGP,

2000].

Para a obtencao de assinaturas digitais é necessario o uso de funcoes hash (one-way
hash) h, facil de ser computada, que tem como entrada uma mensagem M, longa a
ser enviada, e como saida, uma mensagem curta, por volta de 160 bits no sistema
PGP [PGP, 2000]. Esta funcdao ¢ construida de tal forma que ¢ praticamente
impossivel encontrar duas mensagens M e M’ tal que h(M) = h(M°) [Cormen,
1995].

Por motivos de eficiéncia alguns sistemas de criptografia como, RSA, adotam
uma solucao hibrida, mostrada na Figura 6.5, no gerenciamento da chave.
Considerando os tradicionais personagens dos livros sobre criptografia: Alice e
Bob, Alice deseja mandar uma longa mensagem criptografada M para Bob. Ela
seleciona uma chave gerada aleatoriamente A, criptografa A usando A, e obtém a



mensagem criptografada (, que ¢ tao longa quanto M. Entdo ela criptografa a
chave R fazendo uso da chave publica de Bob A Uma vez que € é bem maior
que Pb(EK), a transmissao de Ph(K) ¢ bem mais rapida e segura. Bob recebe Pb(K) e
a decodifica usando a sua chave secreta, obtendo, assim, a chave A. Com esta
chave ele decodifica a mensagem ¢ [Cormen, 1995]. Esta solugao hibrida ¢
bastante util, uma vez que o sistema convencional, dependendo do tamanho das
chaves, chega a ser mil vezes mais rapido que o sistema de chaves publicas

[PGP, 2000].

Uma questdo a que o usuario de sistemas de criptografia de chaves publicas deve
ficar atento ¢ se estd usando a chave publica do destinatario correto. O
certificado digital simplifica a tarefa de se verificar se a chave puablica usada
corresponde ao destinatario ao qual se quer mandar a mensagem. Um certificado
digital ¢ composto de uma chave publica, um grupo de informacgoes, como por
exemplo, nome e telefone do usuario, e uma ou mais assinaturas digitais.

A Técnica Proposta

Uma vez caracterizada a necessidade de mudanga, a configuracao anterior a ela
deve ser mantida. Esta configuracdao anterior ¢ composta de atributos que fazem
referéncia a artefatos tais como: codigo-fontes, especificacao de requisitos, etc. A
traceabilidade de uma determinada configuracdao ¢ uma caracteristica importante
pois leva a facilitacao da atividades de desenvolvimento e manutengdao. Cada
versao de um sistema obtida ap6s a implementagao de uma mudanga ¢ composta
de novas versdes de parte ou de todos artefatos que compoem a documentagao.
Existem ferramentas sofisticadas que mantém registro das mudancas de um
sistema assim como também administram outras atividades como, por exemplo,
desenvolvimento paralelo por grupos de desenvolvedores.

Na grande maioria das mudangas, modificagoes deverao ser efetuadas nos
codigos-fontes que por sua vez implicarao na geragao de novos codigos-binarios.
Parte destas mudancas ocorre na deteccao de defeitos durante os testes ou mesmo
apos o sistema ter sido colocado em operagao. Este tipo de defeito possui como
referéncia inicial a execu¢ao de determinado programa-objeto, ou co6digo
intermediario como bytecode em Java. Nesta situacdo, comum no dia a dia de
profissionais responsaveis pela manutencao, a situacao de ocorréncia do defeito
deve ser caracterizada e, se possivel, capaz de ser reproduzida e o codigo-fonte
respectivo capaz de ser identificado. Em grandes instalacdes, configuragoes
diferentes de um mesmo sistema convivem, o que leva a existéncia de diferentes
versoes de um mesmo artefato. A existéncia de um mecanismo simples, rapido e
eficiente de identificagdo segura dos artefatos relacionados a este codigo-objeto
especifico permite uma intervengao rapida que minimiza a inclusdo de novos
defeitos.

O proposito desta técnica ¢ obter uma solucdo para o problema da consisténcia
fisica entre o codigo-fonte e o hipertexto, e assegurar que um codigo-fonte em



estudo seja identificado por meio de um codigo-objeto especifico, sem se refazer a
compilagao deste coédigo. Nao se pretende prescindir da utilizacao dos sistemas de
gerenciamento de configuracdo existentes, mas oferecer uma técnica
complementar que possa melhora-las. Esta técnica faz parte de um trabalho de
pesquisa do Grupo de Linguagens da Universidade Federal de Minas Gerais, que
em conjunto com outras técnicas, objetiva gerar de forma automatica uma
documentacao de sistemas de software que atenda a requisitos de qualidade, tais
como: consisténcia, precisao e navegabilidade.

Tratando cada unidade ou conjunto de unidades compilaveis que darao origem
a uma unidade executavel é possivel obter deste texto inicial uma assinatura
digital. Esta assinatura digital, por sua vez, ¢ inoculada como um virus indcuo no
codigo executavel de modo a ndo alterar o seu funcionamento. Partindo do
pressuposto que os demais artefatos que compoem a documentacdo estdo
organizados na forma de um hipertexto, esta assinatura também pode ser aposta
nas partes do hipertexto que possui artefatos ligados a este codigo-fonte. A
geracao e consequente colocacdao de uma nova assinatura significa a criacao de
uma nova configuragao.

A solucao adotada para o problema da consisténcia entre o fonte e o objeto é
apor neste ultimo, o objeto, a assinatura do primeiro, o fonte. Caso o codigo-
fonte tenha sido alterado, a sua assinatura nao sera a mesma existente no codigo-
objeto. A assinatura do codigo-fonte colocada no codigo-objeto funciona,
também, como uma chave de acesso para se localizar qual a versao de
determinada unidade de compilacdo esta em exame.

A assinatura do codigo-objeto pode ser colocada no cédigo-fonte. A alteracao de
um co6digo- objeto por meio de sua edi¢do direta ¢ uma agao rara, mas pode ser
feita por hackers ou por virus. Para se prevenir desta situagao, o codigo-objeto,
também, pode dar origem a uma assinatura digital a ser colocada junto ao
codigo-fonte até mesmo junto aos artefatos a ele relacionados.

Um hipertexto possui relacao com varias unidades de compilacao. Uma vez que
o hipertexto pode ser alterado, assim como, também, o coédigo-fonte, deve-se
estabelecer qual entidade ¢ mandatoria. Nesta solucao adota-se como
mandatério o coédigo-fonte. O fonte, quando alterado, deve invalidar a
documentacao e nao o contrario. Portanto, deve-se colocar a assinatura do
codigo-fonte na parte do hipertexto que o documenta. Caso o codigo-fonte seja
alterado, a sua assinatura nao sera a mesma da colocada no hipertexto, o que
mostrara a sua inconsisténcia. Pode-se também, apds o término da elaboracao do
hipertexto, assina-lo, para assegurar a sua inviolabilidade.

Tabeliao



Foi desenvolvida uma ferramenta com o objetivo de validar a técnica proposta,
Tabelido, que gera a assinatura digital, a coloca e confere a integridade (autentica)
do artefato e da relagao entre eles: codigo-fonte, codigo-objeto e hipertexto.

Esta ferramenta, partindo do codigo-fonte, assina o codigo-objeto e a parte do
hipertexto referente a classe em analise, e faz a conferéncia da inviolabilidade do
artefato em questdao e de seus relacionamentos. Esta ferramenta pode ser
considerada em estado de betateste, portanto totalmente funcional, e pode evoluir
para operar com pacotes, indexadores automaticos de classes e com o
envolvimento de um ntmero maior de artefatos em uma documentacao mais
complexa.

Esta ferramenta faz uso do sistema de criptografia _freeware PGP [PGP, 2000]. A
ferramenta ¢ de facil utilizacdo. O seu objetivo é assegurar a integridade
(inviolabilidade) de um artefato e a integridade da relacao entre dois ou mais
artefatos. O uso do Tabelido, tendo como entrada para o calculo da assinatura o
codigo-fonte e a sua colocacdo na parte relativa no hipertexto e no codigo-objeto,
assegura a inviolabilidade do codigo-fonte e da sua relagdo com o hipertexto e
com o codigo-objeto (ou bytecode). Partiu-se do principio que o hipertexto nao
pode ser editado, pois é gerado automaticamente a partir do codigo-fonte,
entretanto nada impede que uma nova versao do 7abelido permita que uma parte
do hipertexto, ou até¢ mesmo um codigo-objeto (ou bytecode), possa fazer parte da
entrada para o calculo de outras assinaturas que permitirio que partes do
hipertexto possam ser editada. A assinatura de um coédigo-objeto deve ser feita de
tal forma que o seu funcionamento nao seja alterado. O uso desta ferramenta, no
estudo de caso, provou que esta técnica assegura a consisténcia de versao.

Conclusao
Foram propostos trés tipos de intervencao.

1. Apor no cédigo-objeto a assinatura do codigo-fonte. Esta acdo objetiva
auxiliar a geréncia de configuragao no controle de versdes. Em sistemas reais
sao centenas ou milhares de classes implementadas em centenas ou milhares
de unidades de compilacdo. Os problemas detectados em tempo de execucao
se referem a um co6digo-objeto, que por sua vez foi originado de um codigo-
fonte. A localizagao deste codigo-fonte por meio de uma chave, que ¢ a sua
assinatura, permite verificar se ele corresponde ao objeto, sem a necessidade
da recompilagdo. Troca-se a recompilacao e a comparacdao dos objetos por
uma aplicacao da funcdo hash, da criptografia de seu resultado e da
comparacao das assinaturas. Por necessidade de eficiéncia, pode-se apor
também no codigo-fonte a sua propria assinatura e s6 quando a sua
violabilidade for questionada ¢ que a assinatura sera conferida. Ganha-se em
eficiéncia e perde-se em seguranca.




2. Colocar no hipertexto, na parte referente a unidade de compilacdo em
questao, a sua assinatura com o objetivo de garantir a integridade do cédigo-
fonte que foi documentado naquele hipertexto. Quando a documentacao for
consultada, o usuario (desenvolvedor) podera conferir a assinatura do cédigo-
fonte e verificar a consisténcia da documentacao. Conforme a intervencao de
nimero um, pode-se colocar no cédigo-fonte da unidade de compilacdo a sua
propria chave com ganho de eficiéncia e perda de seguranca.

3. No hipertexto deve-se colocar a sua propria assinatura, para assegurar a sua
inviolabilidade. O hipertexto pode e deve ser editado para se construir a
documentacdo, pois as informacoes contidas no codigo-fonte, na grande
maioria das vezes, nao sao suficientes para a sua construcao. A estrutura do
contrato, determinada pelo conjunto de assinaturas de classes e pelas suas
assercoes, nao pode ser violada.

Como pode ser observado, a técnica de assinatura digital permite verificar a
integridade do artefato, e o seu uso em outros artefatos permite a sua associacao a
um ou mais artefatos diferentes. A consisténcia esta diretamente ligada a
inviolabilidade de um artefato de software. A utilizacao desta proposta associada
a outros sistemas de gerenciamento de configuragao permitira um controle mais
seguro dos artefatos e de suas relagdes assegurando a consisténcia da
documentacao.
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